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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI

OBJETIVO

Establecer las practicas necesarias para la gestion de la informacién y las
comunicaciones en la Loteria del Cauca, conforme a las necesidades de la entidad
y en lineamiento con el SGC de la empresa, fundamentados en las directrices de
Mintic, y Gobierno Digital; asumiendo como eje de desarrollo institucional el periodo
comprendido entre 2022 a 2025.

OBJETIVOS ESPECIFICOS

o Fortalecer la plataforma tecnoldgica de la entidad.
e Fortalecer la seguridad de la informacion.

e Aumentar la eficiencia en soluciones, con el apoyo del area de sistemas a

todos los procesos y usuarios en general.

e Cumplir la normatividad vigente.

icontec

2 ALCANCE DEL DOCUMENTO

Afiliado

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI
en la Loteria del Cauca, estipula las estrategias, planes y los esquemas de
proyectos de fortalecimiento de la plataforma tecnoldgica y la seguridad de la
informacion, a ejecutarse en el periodo comprendido entre 2022 a 2025, teniendo
en cuenta que se garantice su ejecucion e implementacion en tiempo y recursos

establecidos.
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LE¥ DESCRIPCION DECRETO DESCRIPCION
“Por medio de 13 cual s aprueba el "Convenio de Tampene sobre &l Decrato 1537 de | Por 13 cual se reglamenta parciaimente |3 Ley B7 de 1933 en cuanta a
ey 247 de 2003 suminisiro de recwEos de telecomunicaciones para la miligacion de =S 222 C8 | elementos teonices y adminksirativos que fortalezean o sistema de

catastrofes y 16 Operacionzs de SOCoMD en casos 02 catdsiole” 2001 confral Infema de [a5 entidades y arganismos del Estada
“Pof I3 cual Ge dictan Q|EWE|MBEQVE racionalizackin ﬂEmEﬁ]’ o 4669 d
procedimiznios adminlstrativoe de 106 organismos y entidades del Estade | Decreto = | 2

362 de 2005 |y 02 105 pareticuares. que ejeran Jundionss PObICSs o presten EeniEios | 2005 PO G 5e TegRamETIR P EATIENEE: 1. Ley, F62 (e 00T

Ley 1150 de 2007

“Por medio de k3 cual se Inkroducen medidas para 13 efiviencla y 1a
trasnpanencia en |a Ley B0 oe 1993 y se diclan oiras diposkiones
|generales s0bie |3 coMatEciin con RecUrens POMIces".

Decreto 1151 de
2008

“Por & cual 5e establecen los Ineamientos generales de 1a Estrategla
de GOOIEMa en Linea de 13 Reponlica de Colombia, 5e regiamenta
pamciEments 13 Ley 962 de 2005, ¥ 5& dIctan dirss dispasiciones”

“For 12 cus| B definen Prncipios y CoNCeptos G00re |3 Bocledad de i3
INfaNMacIan ¥ 13 organizacion de 135 Tecnologlas de 13 Infonmacion y 136

Decreto 2623 de

Ley 1341 de 2009 e s TIC- £ cre ba Agencia National el E5 Y= s “"Por & cuml 52 ored &l SSlen Macional de Serdca al Cludsdans”.
dictan ofras disposiciones. b
“Porael 28 COMIgEn undE yemos en el Decreta Lagisiative 19 de
"Por 13 cual 5e anksana 13 Ley 361 de 1957  por 13 cual 52 eStBOIECEN | Darretn 53 del 13 |agqn _;’fq i fmn rf AT SupHmr o retoamar
Ley 1287 de 2009 mecanismas de Integrackin soclal de |3 personas con imitackn y &8 S : ’.’:msﬁm!mami prrmbit

dictan ofras disposiclones”.

de enero de 2012

requiaciones,
Admin|strackin Pablica”

Ley 1273 de 2009

“Por medio de 13 cual se modifica el COMgo Penal, 52 crea un nuevs bien
Juridlco tiedado - denominata "0 |3 profeccion de i3 Informackon v o8 los
datos™ y 52 preservan Integraimente los slslemas que ulllicen las
tEcnniogias e 13 INTOrMackin ¥ |85 COMUNICACIoNEE, entre olraE
disposicicnes”.

Decreto 2573 del
12 de diciembre de
2014

For 2l cual 58 estabiecen los Bneamientos ganarales de |3 Estrategia oe|
Goblema en linea, s reglamenta parcialmente 1 Ley 1341 de 2000 y
58 dictan oiras ﬂE@ml’IEE

"Por I cual e adopta ta poliica nacional de gestion del resgo de
desastres y e establece &l Sistema Nacknal de Gestion ol Riesgo de
Degasires ¥ 52 diclan ofas dsposiclones™

Decreto 415 de 07
de marzo de 2016

“Por e cusl 52 3dkciona e Decreta Unico reglamentark del ssctor dela
Funcsan Ponlica, Decreto 1083 oe 2015, 2N 10 relacionado can i3
definicién de lineamlentos para el fortalecimiznio Instituckonal en
materia de 1EcnHogIEE 08 13 INSINMEcon ¥ |35 comunicacionss™; &l cual
axharia 3 lzs entidades teniboriales 3 adoptar lineamienios que las
entidades estatEes eben ENEr &N CUENtE para el fonalesmientn
ImEtituclonal ¥ ejecician de 18 planes. Programas y proyecios de
1ECTIDIDgIas ¥ SIElEMES 52 INTOMMECIon e 13 reEpectva entitan

Ley 1680 de 2013

"Por I3 cual 6 garaniiza a las personas clegae y con baja viskon, el
acceso 3 |3 INfammackan, 3 135 Comunicaciones, 31 conoclemiento y 8 136
Tecnologlas o2 |3 INormachon v 138 Comunicackongs”.

Decreto 730 de 5
de mayo de 2017

Por 2l cual 6& dictan medidas asociadas 3l Gector de Tecnaloglas de 1a
Informachan y las Comunicadanes, en el marco del EsEdo de
Emergencia Econdmica, Social y Ecoiighea decretana mediants
Decreto 801 de 2017

Ley 1734 del 08 de.
septiembre de 2014

"Por medio de 3 cual 52 SpRUEba & ACUEI0 enire |3 Repabiica de
Calombia y 1a Onganlzacian ded Tratede del Atianico Norte sobre
C 10y Segunican de Informacion

Decreto 728 da S
de mayo de 2017

Por &l cual se adiclona el capitulo 2 al tibulo 3 de la parie 2 def libro 2
ded Decrata Unico Reglamentario del sector TIC, Decrete 1078 de 2015,
|para Tortalecer el medelo de Goblemo Dighal en las enfidades ded
arden nacianal del Estaoa colamibilano, 3 raves de 13 Implementscian
e Zonas de AcCEs0 publicd 3 Inemet Inalambrico

"Por media de 13 cual 62 orea 13 Ley de Transparencia y del Derscho de

DECRETO NUMERD

DECRETO MUMERD - 2573 DE2014. Por & cual se establecan ks
Eneamientas generales 42 |3 Estratagla oe Gabiemo en linsa, 58

Ley 1712 de 2014 Arcesa 3 la Informacian Poblica Macional y se dictan oiEs - 2573 DE2014 -  |reglamenta parclalments |2 Ley 1341 de 2008 y e dictan otras
diEpoEiciones.” MinTIC dispaiciones. EL PRESIDENTE DE LA REFUBLICA DE COLCMELA,
S en ejercicle de sus facuftades consMucionales y ..
Por 13 cual 52 exphde 8 Plan Nacional de Desarmollo 2014-2015 Topos | L Decoreto 1377 -
Ley 1753 de 2015 POR UN NUEVD BAIS onia “Por & cuzl 58 reglamenta parcialments |3 Ley 1581 g2 2012"

1581 - MinTIC

Que medianiz I3 Ley 1581 de 2012 se expidit ol Regimen General de
Proteccin oe Dalos. PErEON2SS, €] Cual, 08 CONfOMmIdan con U articulo
1, lene por abjeto (.. ) desamollar &l derecho constitucional que tienen
10 35 136 personas 3 conocer, HED.EHZH.I'YI'M“H 135 Informackones que
|52 Nayan racoghio sobre &itas

Ley 1717 de 2014 -

Presidencia de Ia Republica

“Por medio del 13 cual Ge Crea 13 ey oe Wansparencla y del derecho oe
aceeso 3 13 Infarmackan pablica nacianal y ee dictan oiras dispositiones”
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4 RUPTURAS ESTRATEGICAS DE TI

e Necesidad de vencer cualquier resistencia al cambio.

La tecnologia en la Loteria del Cauca debe ser considerada un factor de cambio,
unos asumidos como faciles y otros como dificiles; unos cambios los adoptamos
con soltura, pero existen otros que nos generan una profunda resistencia; es
necesario el analisis del cambio al estado de confort que genera el hacer siempre
lo mismo con poco resultado; la resistencia al cambio es un conflicto entre lo que

nos impulsa y lo que nos frena.

Para lograr todo objetivo se necesita realizar cambios, para lo cual se requiere
la planificacion, el diseno y la determinacién de los procedimientos a seguir y los
objetivos a alcanzar; puesto que la ambigliedad es mala, genera ansiedad,

resistencia y paralisis de procesos.

El cambio se genera desde el movimiento, desde la accion, desde el compromiso

que se demuestre con él mismo.

e Urgencia de Liderazgo.

En el proceso de sistemas de la Loteria del Cauca, se tiene identificada la
importancia de un aspecto indelegable como es la administracion del cambio, al
cual se deben acoplar, acostumbrar y convertir en una transformacion

permanente liderado con seguridad y firmeza.

El liderazgo se debe ejercer todos los dias, estimulando la creatividad, la
innovacion, fijar rumbos referentes a tecnologia, iniciativas y nuevas ideas las
cuales son la ruptura para cambiar y obtener efectos diferentes que se

transformen en excelentes resultados para el area, el proceso y la empresa.
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e Lainformacién debe ser oportuna, confiable e integra.

La informacién es un componente indispensable en la conduccién y consecucion
de los objetivos corporativos de la Loteria del Cauca, definidos por la estrategia
de la empresa, razén por la cual es necesario establecer un marco en el cual se

asegure que la informacién contenida sea oportuna, confiable e integra.

e Carencia de estructuras de registros, trazabilidad e identidad de informacion.

El registro y la documentacion de la informacion son principios fundamentales
los cuales funcionan como un elemento organizador, lo cual contribuye en gran
cantidad al manejo de los eventos e incidentes tecnologicos que se pudieren
presentar y la resolucion del inconveniente, funcionan también como respaldo y
almacenamiento de la informacion; es este un aspecto primordial en tecnologia,

el registro, trazabilidad e identidad de los datos e informacion.

5 ANALISIS DE LA SITUACION ACTUAL
En la Loteria del Cauca se cuenta con el Mapa de procesos el cual consta de:

m liNet &

W e PROCESOS DE DIRECCIONAMIENTO:

o v" Planificacion
©

icontec v Gestion de Calidad
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e PROCESOS DE APOYO
v" Administrativo
v Compras
v Sistemas
V' Juridico
v" Financiero

v Talento Humano

e PROCESOS DE EVALUACION Y CONTROL

v" Control Interno

5.1 Estrategia de TI

El area de sistemas de la informacion de la Loteria del Cauca, como un proceso de
apoyo, se proyecta al periodo 2022-2025 a la elaboracion de planes, programas, y
estrategias, como base para la generacion de dinamicas de mejoramiento continuo,

en las cuales se tenga en cuenta procesos de excelencia y de eficacia de los

~—

O indicadores para unas mediciones que se conviertan en guias de la vision

e estratégica del area, con el objetivo de prestar el mejor apoyo a los procesos de la

entidad, como también mejorar los servicios a los ciudadanos y compartir e integrar

la informacién con otras entidades.

5.2 Uso y Apropiacién de la Tecnologia

En la Loteria del Cauca a partir del ano 2015, se han realizado auditorias

VIGILADO Supersolud@

informaticas periodicas, presentando resultados de fortalezas y debilidades del
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area, a partir de las cuales se establecieron actividades para cumplirlas de acuerdo

a la disponibilidad presupuestal, de acuerdo con la prioridad establecida.

5.3 Sistemas de informacion

En la Loteria del Cauca se obtiene la licencia de uso de una herramienta informatica
hecha a la medida, la cual soporta los procesos administrativos y presta servicios
transversales de apoyo informatico a las actividades de los procesos misionales, se

cuenta con el soporte técnico necesario mediante contratacion anual.

Se realizan peridédicamente auditorias al sistema de informacion, y de acuerdo con
los resultados se han realizado ajustes y actualizaciones al sistema, por parte del
contratista, de acuerdo a los requerimientos o solicitudes que realizan los usuarios;
se realiza el control de cambios solicitados y el analisis de ellos para determinar la
viabilidad de la modificacién con las autorizaciones correspondientes registrados en
el formato requerimientos de servicios de mantenimiento de software o modificacion

de informacién Cod: SI-GC-F1 V:3. (Ver figura pagina siguiente).

Se cuenta con herramientas ofimaticas y aplicaciones de ayuda a usuarios y clientes
en general, para comunicacion como correo institucional, Facebook, twitter,

Instagram y pagina web institucional.
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- | Cadigo:
INFORMACION SOBRE APLICATIVO
FVEmién:
r
1.- HISTORIAL DE VERSIONES [apiica para software)
APLICATIVO LENGUAIE BASE DE DATOS SOBRELA | PLATAFORMA SOBRE LA CUAL DESCRIPCION DE LOS
NOMERE bEL CUAL OPERA APLICATIVO OPERA EL APLICATIVO _ MODULOS
Visual 6 MySql versidn 5.5 ~ Windows Server 2016 1. Proceso Comercial
{Lotery 1).
2. Proceso Financiero.
Cliente - servidor {Presupuesto,Tesoreria,

. Contabilidad y cartera).
Sistemas Millennium D.M.C. 3. Proceso de Control de
VELERO,Versién R 430 c . . bienes (Almacén).

. 4, Proceso de Recursos
ey ® Humanos.
Segiin requerimiento No. 43 de Distribucién, se listados de codigos para ser utilizados en Ia Integracién de despachos de CADENA, lo cual
ocasiona una actualizacién de la versién quedando la R430.
2 ) Moya Cordoba iller Tovar Narvaez

Fecha: junio 05 de 2018 Dasfly bty

5.4 Servicios Tecnologicos

La Loteria del Cauca, ofrece la posibilidad de realizar quejas, peticiones, reclamos
icontec y denuncias a través de un moédulo en la pagina web de la entidad; en el cual se

Afiliado realiza el registro ordenado y codificado de las PQRS.

En la actualidad la entidad no ofrece a los usuarios o ciudadanos en general la
realizacidon de tramites y servicios en linea, para la vigencia 2022-2025 se analiza y
evaluan las soluciones parciales o totales en linea que la entidad proporcione a la
ciudadania, y la definicion de los criterios de usabilidad respecto a los tramites

necesarios y servicios centrados en el cliente o usuario final.
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5.5 Gestion de Informacion
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RED DE INTERCONEXION LOTERIA DEL CAUCA

La Loteria del Cauca, dispone de una arquitectura de red tecnolégica, Software
hecho a la medida con licencia de uso actual, la cual soporta los requerimientos de
informacion de los usuarios, realizando la evaluacion de la situacion actual de las
fortalezas y debilidades presentadas se han implementado soluciones relacionadas

con seguridad informatica, actualizacién tecnolégica, y redundancia de datos para

)

w liiNet &

asegurar una eficiencia y preservacion de la informacion por lo cual se han tomado

L\

procesos de mejora y cambios como se detalla en la matriz de cambios, como se

observa en las pagina siguientes:
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CODIGO:PL - F
*gﬁfﬂm MATRIZ DE PLANIFICACION DE CAMBIOS.
Cauca VERSION: 1
PIREIET |08 SETICIO® 08 ILa Lustuis st e ws dises s e s Casles
ORI | N ”Hi; fu ‘ﬂ::s_n se realizan copias do acgundod de tode 1 informec 1, 1.Coja de esguridod Iz cual soa segur y resistente a impecro. 2
m' a ! s I beags [ ma éplima foma e mamener s calns saquas yi Sistemas  mimerscds con lbe incvd sl 3 Temperatira adociada pam = (Contista” Senagr - Containho 02| Prasupiiesn AR
SEfK! ul'”r:ii”)r e::‘é:”iilz:'a‘:; accesibles en el momanto Jecesario de .nal zonservaciin de 1s discos duros exienos
Bockupcfncmprosa.  |PCUPSREIN 4rcase de crisia
Enfes 08 125 aiditonas
vedigenlas, s e se i esallaly b necesided e Contrists: AT
Squipo senidortpe | Adgpieicin de tn sonidor | adauiir 1 nucve sonidor, porlo cualox incluyden ol o Realizar b sduisicion, nstalacién confguracicn y ubiacién an ol EFERLE Contiaiobo. 164 | Presupueso R
rack pa rack can KVM pan da accdn de 2015 que as eancercante cor ol amano irack) ce la empresa del serador v su KV STUTIONS SAS.
plan de mzfaramients tecnclégeo v de seguridad de 13 I =
1 Incits6n de 0107 v organzacicn de la  nomacion Ce;
Gandaidnde tiansparzncia y eczeso a informacidn pibliza.2. Inclusion de botdn a
e Cosie Cen ls renovacion del hasting cemo tamkién lo buscar resultdes anieviores. 3. Iastalacin da chet Ine 4 Fubleacién,
N 5 Y [e'e"ente al coporte y mantenimiento de a paging y promacidn al nuevo canal youtobe 5. inctalacion d e1lace FARY o e A
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v < distribuidores por sor.eo; se enviz a un comeo Sistemas < % - admn srativo Grade 04y 23052017
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5.6 Gobierno de Tl
Estructura actual organizacional del area de Tl en la Loteria del Cauca:
(Estructura organizacional disefiada para el PETI)

» Profesional Universitario Grado 01- Ingeniero Responsable del area de

sistemas

Perfil: Ingeniero Electronico y de telecomunicaciones
Funciones: PROFESIONAL UNIVERSITARIO GRADO 01-SISTEMAS

1. Responder por la administracion del servidor y su sistema operativo, creando los usuarios
necesarios, asignar roles y permisos respectivos, entre otros.

2. Realizar copias de seguridad del sistema de informacion de la Loteria del Cauca.
3. Asegurar que el software que utiliza la Loteria del Cauca sea licenciado.

4. Apoyar el proceso de sorteo en todo lo relacionado con la tecnologia de la informacién y
las comunicaciones (TIC).

5. Apoyar las actividades de devoluciones, presorteo y sorteo de Loteria del Cauca.

6. Coordinar con la oficina comercial la creacién de los sorteos en el sistema y la asignacion
de la numeracion (mezcla) para cada uno de ellos.

7. Enviar a la Superintendencia Nacional de Salud los reportes semanales de los resultados,
premios obtenidos y venta de Loteria del Cauca.

8. Enviar mensualmente a la Superintendencia Nacional de Salud los reportes de
icontec transferencias, premios pagados y los demas requeridos.

Afiliado

9. Las demas funciones que le asigne o delegue el Jefe Inmediato o el gerente de la Loteria
del Cauca, inherentes a su cargo.

10. Asesorar al gerente de la Loteria del Cauca en la definicion de las politicas, planes y
programas para la adopcion de los sistemas de procesamiento automatizado de la
informacion.

11. Supervisar la eficiencia y eficacia del software utilizado por la Loteria del Cauca.

12. Emitir conceptos técnicos para la adquisicion y mantenimiento de hardware y software
relacionados con el procesamiento de informacion.
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13. Elaborar, en coordinacion con el jefe inmediato, el Plan de Desarrollo Informatico de la
entidad y presentarlo al gerente de la Loteria del Cauca

14. Elaborar y mantener las recomendaciones técnicas necesarias para el 6ptimo
funcionamiento de los sistemas de informacion, la administracion de equipos, redes de
comunicacion y la prestacion de servicios de soporte al usuario.

15. Elaborar, en conjunto con el jefe inmediato, los estudios de factibilidad necesarios en
los proyectos de sistematizacion de la Loteria del Cauca.

16. Contribuir en la elaboracion de los términos de referencia, la evaluacion técnica y la
supervision requerida en desarrollo de los procesos de contratacién que se adelanten para
ejecutar los proyectos de sistematizacion.

17. Garantizar la existencia de los manuales del software y hardware de la entidad.

18. Disefiar, mantener y aplicar las politicas de seguridad, integridad y acceso a la
informacion sistematizada de la Loteria del Cauca.

19. Administrar las redes de comunicaciones, servidores y bases de datos dentro de las
normas establecidas para garantizar la eficaz prestacién de servicios técnicos y de apoyo.

Tipo de contratacion: Contrato a término indefinido.

» Técnico Administrativo Grado 04- Ingeniera Apoyo area de sistemas

—Q'-*»Net; Perfil: Ingeniera en Sistemas Informaticos
Funciones: TECNICO PROFESIONAL GRADO 04-SISTEMAS
1. Dirigir y coordinar el desarrollo de las actividades tecnoldgicas del proceso de

sistemas de la Loteria del Cauca, para que cada uno de sus funcionarios del area,

icontec L S . . .
laboren con eficacia y eficiencia, cumpliendo en su totalidad con las funciones de
Afiliado cada uno.
A 2. Conocer y aplicar la normatividad vigente, que rigen en materia de legalizacion del
T o , . .
2 software, comunicaciones y seguridad de la informacion.
2
3
A 3. Informar y socializar permanentemente al personal de la loteria del Cauca, las
§ politicas, normas, procedimientos y reglamentos relacionados con la seguridad de
0
>
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la informacién de la organizacién, ademas de incentivar las buenas practicas para

el uso del recurso tecnologico.

4. Informar al jefe inmediato sobre las eventualidades que se presenten en el normal

desempefio de su cargo.

5. Presentar informes periddicos y los que le sean solicitados por el jefe inmediato,

oportunamente.

6. Estudiar, evaluar y recomendar soluciones a las diferentes dependencias para la
sistematizacion y optimizacién de los distintos procesos relacionados con su

competencia.

7. Velar por el buen funcionamiento del servicio de internet y hosting, ademas de

administrar la pagina web y los correos institucionales.

8. Proponer, preparar e implementar los procedimientos e instrumentos requeridos para

mejorar la prestacion de los servicios del area de sistemas.

9. Realizar y responder por la aplicacion de los métodos y procedimientos establecidos
en el sistema de gestién de calidad y velar por la calidad, eficiencia y eficacia del

mismo.

~—

icontec 10

Afiliado

. Asistir a los sorteos como apoyo del area de sistemas en los turnos correspondientes

a la resolucién emitida desde talento humano, y realizar en el sorteo todas las

actividades correspondientes al area de Devolucion y sorteo.

Tipo de contratacion: Contrato a término indefinido

5.7 Analisis Financiero
Los costos actuales de operacion y funcionamiento del proceso de sistemas de la

Loteria del Cauca se definen en el rubro 2.1.2.02.1.01 Compra de equipo, son

viGiabo Supersalud .
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gastos que involucra la compra de bienes tangibles e intangibles duraderos,
destinados a apoyar logisticamente el desarrollo de las funciones de la empresa; y
el rubro 2.6.2.14.1.01 Compra de activos fijos, son inversiones que hace la Loteria
del Cauca y que le permite incrementar la formacion bruta de capital, mejorando los
activos fijos capitalizables a través del balance general de la empresa, sujetos a
depreciacion. Incluye ademas renovacion de parque automotor, compra de
software, hardware y compra de bienes muebles e inmuebles; con base en la
contratacién y adquisicidon de servicios de Tl en la vigencia, y los requeridos y
aprobados en el plan de accidon de modernizacién tecnoldgica Loteria del Cauca.

6 ENTENDIMIENTO ESTRATEGICO

6.1 Modelo operativo

JLPPTA DR ECT 1Mo,

A ST LS, SIS CR S
JrRiIDICS ¥ DE
TALEMNTO HIRAS T

|

L] = [ | P
MO Pl T ER e
INTERMNO

D F IR O
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6.2 Necesidades de informacion
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6.3 Alineacion de Tl con los procesos
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7 MODELO DE GESTION DE TI

Desde el punto de vista de cada uno de los dominios del Marco de referencia de
Arquitectura Empresarial (4 componentes: Direccionamiento estratégico,
Instrumentos, conceptual e Implementacion); se describe la situacion deseada en
materia de gestion de Tl en la Loteria del Cauca; la cual debe estar alineada con la

estrategia institucional, el SGC, y la de su entorno.

7.1 Estrategia de Tl

Contemplando los principios que debe cumplir una estrategia de TI, la Loteria del
Cauca se orienta al mejoramiento de servicios en linea a los ciudadanos y
entidades, procurando la participacion activa de clientes y usuarios, estableciendo
simples y practicos los procesos tanto para la entidad como para los usuarios

finales.

7.1.1 Definicion de los objetivos estratégicos de Tl

OBJETIVOS ESTRATEGIA
e Realizar modernizacion Tecnoldgica Plan de Accidon
e Mejorar la gestion de tecnologia Matriz de planificacion de cambios
contec e Mejorar servicios de consulta ciudadana Servicios en linea
s e Incorporar con politicas de Tl del estado Gobierno digital Mintic

7.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial

Las estrategias encaminadas a la obtencidn de los objetivos de los planes en la
Loteria del Cauca se encuentran fundamentadas en la normatividad, lineamientos y

nuevas tendencias dictadas de manera sectorial, territorial y nacional.
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7.1.3 Alineacion de la estrategia de Tl con la estrategia de la institucion publica

Teniendo en cuenta la estrategia de la institucion publica y los lineamientos de la
estructura del plan estratégico, la Loteria del Cauca tomando como herramienta de
analisis las necesidades del entorno y la situacion actual tecnoldgica de la entidad,
ha realizado los planes necesarios para garantizar el alcance de los objetivos como

también la adopcidén de cambios y nuevos lineamientos.

7.2 Gobierno de Tl

En la Loteria del Cauca, en el mapa de procesos el relacionado a sistemas de la
informacion se encuentra especificado como proceso de apoyo al cumplimiento de
la misidon de la empresa, y a proveer los recursos tecnoldgicos necesarios para la

eficacia y eficiencia de los demas procesos.

El modelo de gobierno de Tl se tiene previsto para el 2022 el analisis, definicion y

aprobacion con los aspectos que se ajusten a las necesidades de la empresa,

é.;_;,Neth teniendo en cuenta el marco legal y normativo, con esquemas o instancias de

W relacionamiento o toma de decisiones, la definicion de roles y perfiles de Tl y con
un esquema de transferencia de conocimiento el cual se especifica en la Loteria del
Cauca como gestion del conocimiento y su implementacidén se encuentra a cargo

N’

S del proceso de talento humano.

Afiliado

7.2.1 Cadena de valor de Tl

QA
S
S La Loteria del Cauca, en el SGC tiene definida en la caracterizacion del proceso de
4 sistemas donde se describen los elementos de la cadena de valor: entradas,
2
‘8 actividades, salidas, proveedores, clientes.
o
3
o
>
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"% CARACTERIZACION DEL PROCESO SISTEMAS

PROCESO: SISTEMAS

OBJETIVO: Velar por el buen funcionamiento del hardware y software de la empresa atendiendo oportunamente los requerimientos de los procesos y mantener la segundad
informatica de la empresa

PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTE

Programacin de coplas de sequridad de los
BQUIDOS.

| Soporte técnico a los procesos |

Solicitud de

requerimianto de aquipos z
yio software  Verificacion de 1a sequridadinformética en « Aplicativos gjustados - Todos los procesos de
empresa. requerimientos |a entidad
Valar porel buanfuncionamiento del servicio) | . Controles de seguridadinformatica |
- Todoslos Hojade vida de los delntemat hosting
procesos dela ipos de computo . . i
entidad. PR Programacidny venficacidn del g;“ﬁ:::”g:;”“ e
mantenimiento preventivo y comectivo de los

£quipos de computo eimpresoras Programa de mantenimiento preventivo) Proveedor (impresitn)
Cliente R —" . e los equipos de computoyio - Venta de loteria
(Distribuidar) Administracion dela paginaweb impresoras

Consolidarinformacidn y envid de informes I Paginawabacualzada |
. Resultados del soreo alos entes de control
Conrol de riesgos | Riesgos controlados ‘ Organismos de Control
. Acciones correctivas, acciones + Indicadores del proceso.
. Registro premics preventivas y mejora Estado de acciones comreclivas,
pagados acciones preventivasy mejora
RECURSOS RESPONSABLE DOCUMENTOS RELACIONADOS
&m‘s@mt_sesudn da cambios, Proc. Copias da sequridad yrecuperacion de
informacion del servery usuarios, Administracion Pagina web, mantenimento preventivo
. Humanos Responsable del proceso. Profesional correctivo de equipos eimpresoras
Equipos de computo Universitario
Software velero. software Documentos Internos : Caracterizacion del proceso de sistemas, Indicadores del proceso
saquridad, licencias, antiirus Sisiima
| Reqistros : Programa de mantenimiento pravantivo de equipos de computo, programa de

copias de seguridad de los equipos Acciones comectivas y preventivas , mejora continua

PROCESOS DE APOYO PARAMETROS DE CONTROL REQUISITOS A CUMPLIR
. Gestidn Administrativa

Indicadores del proceso :
Gomps Mapa de Riesgos del Proceso L e

7.2.2 Indicadores y Riesgos
:& o terla LOTERIA DEL CAUCA

“Cauca RESULTADOS DE GESTION ENERO A DICIEMBRE DE 2021

i : . DEL i DE oF - | FRE
icontec OBJETIVO DEL N R | NOMBREDEL = LR
T e funcionanos
Aflllado E o nl;cer o sl |ar|t§ e H‘as Cumplimiento de las . capadtados/Numere de
capacitaciones programadasy la eI () Efectividad I Trimestral 1111
asitencia de los funcionarios R
Establecer el cum plimiento de
requermientos inmediatos de los Cumplimiento de Solicitudes realizadas /
usuarios al drea de sistem as cuande | requerimigntos inm ediatos Eficacia =solictudes presentadas Trimestral 919
se ve interrum pido su trabajo.
Ealniiecer sl compinzenin de Cumplimiente de Efi Solicitudes realizadas/ T stral 1112
requerim ientos realizadas en requerimientos de cambios ERCIEL solictudes presentadas TMES
software (contratista)
E stablecer el cumplimiento de la Programa de Copias de ¢ s T
programacion de las copias de Seguridad de los procesos Eficacia merria '::n ) e Trimestral 170/184
seguridad de |a base de datos en la base de datos g
E stablecer €l cumplimiento en &l Mantenimicntos realizados
ProOraa de mantening iy S il de! Efectividad I mantenimientos Semestral 2732
preventivo de los equipos de Mantenimiento preventivo e
computo prog!

OBSERVACIONES: (*) Capacitaciones en el nuevo médulo de velero aldrea de comercial.
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7.2.3 Plan de implementacién de procesos

v' Gestion de contratacion de prestacion de servicios y suministro.

e Contrato de soporte software velero
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e Contrato de prestacién de servicios de soporte, renovacion, y

mantenimiento de hosting
e Contrato de prestacidn de servicios de custodia de cajilla de seguridad

e Contrato de prestacion de servicios de mantenimiento preventivo y

correctivo de equipos de cdmputo, impresora, escaner y servidores

e Contrato de prestacion de servicios, mantenimiento, soporte técnico, y
renovacion anual de hostingr y  dominio  del portal

www.devoluciones.com.co

e Contratos de suministro y adquisicién de equipos, software, etc.
v' Gestion de seguridad de la Informacion

e Revision y actualizacion de politicas de seguridad de la informacion

¢ Revision y actualizacion de inventario de activos tecnologicos

e Revision y actualizacion de valoracion de riesgos

e Revision de escenarios de incidentes

e Revision de declaracién de aplicabilidad
v' Gestion de la informacion

e Registros, formatos y planillas de control

e Control de requerimiento de cambios

e Matriz de Cambios

¢ Indicadores de Gestidn

¢ Informes trimestrales

e Procedimientos
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¢ Plan de capacitaciones tecnolédgicas
e Plan de pruebas
e Plan de seguridad y privacidad de la informacion

¢ Plan de tratamiento de riesgos de seguridad y privacidad de la

informacion

e Plan estratégico de tecnologias de la informacién y las comunicaciones
- PETI-

e Plan de continuidad y recuperaciéon de operaciones

e Manual de buenas practicas del uso del computador

7.2.4 Estructura organizacional de TI

En el numeral 5.6 Gobierno de TI (Estructura organizacional disefiada para el PETI), Se

encuentra discriminado, las funciones y roles de la estructura organizacional en el

é,{;;_Neth_ area de TI, para dos funcionarios: Profesional Universitario Grado 01 — responsable
W del area de sistemas y Técnico Administrativo Grado 04.

7.3 Gestion de informacion

icontec

T, 7.3.1 Herramientas de andlisis

G'% En la Loteria del Cauca, en la presente vigencia no se ha contemplado la adquisicion
5 de herramientas de analisis o de inteligencia de negocios. Referente a los servicios
g de publicacién de informacion se realiza el redisefio de la pagina web, siguiendo los
‘é lineamientos de gobierno digital y proteccion de datos personales, y los servicios
% dirigidos a los clientes con la facturacion electronica en cumplimiento del decreto
S

2242 de 2015.
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7.3.2 Arquitectura de Informacion

Para el desarrollo de la arquitectura de la informacion la Loteria del Cauca adelanta
la adquisicion del programa de gestion documental, en la cual la fase de creacién y
aprobacion de Tablas de Retencion Documental (TRD), se encuentra en desarrollo;
la informacion de la Empresa debe estar articulada en todos los procesos, siguiendo
las directrices del programa de Gestion documental donde se realizara la
clasificacion y tratamiento de toda la informacion que requiera la empresa, tanto
como entrada para su procesamiento como la informacion de salida para usuarios

en general.

Por lo anterior el proceso de sistemas de la Loteria del Cauca, se encuentra a la
expectativa de lo formulado en el programa de gestion documental para asi
identificar y clasificar los elementos de datos criticos, estandarizar las definiciones
y formalizar las fuentes de datos alineadas al programa, como también aclarar los
roles y responsabilidad de publicacion de la informacion, de gobierno digital,

herramientas y reportes, monitoreo de indicadores y métricas.

W Actualmente el proceso de sistemas tiene identificado en su arquitectura tecnoldgica

la organizacion de la informacién segun la caracterizacion del proceso, como su

distribucion de sistematizacion, pero no se tiene alineada con el dominio general de
icontec

Afiliado

la informacion la cual contemple la arquitectura general de la empresa, y se requiere

realizar con el programa de gestion documental.

7.4 Sistemas de informacién
7.4.1 Arquitectura de sistemas de informacién

La arquitectura objetivo en el proceso de sistemas de la Loteria del Cauca, se
adelanta como apoyo a los procesos misionales, direccionamiento, de evaluacion y
control, asi como también, a los demas procesos transversales de apoyo.
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Las acciones que se realizan en el proceso de sistemas se registran en el plan de
accion del proceso, con el presupuesto asignado para tal fin, las actividades a
realizar se registran en un cronograma, y en la matriz de planificacion de cambios,
donde se identifica el propdsito, las consecuencias, se fijan las actividades, el
responsable, los recursos y el plazo para su implementacion; de esta manera

quedan plasmadas las acciones a seguir y lo realizado.

7.4.2 Implementacion de sistemas de informacion

La Loteria del Cauca, no ha dispuesto la implementacion de nuevos sistemas de
informacion, se realizan requerimientos para la mejora continua del sistema hecho
a la medida, el cual continua en servicio con su debida licencia de uso.

7.4.3 Servicios de soporte técnico

Al comienzo de una nueva vigencia se realiza la gestion de contratacion de

prestacion de servicios y suministro los cuales se realiza para (1) afio; soporte de

_£|;_;_;,Neth_ UTM se realiza para (3) tres anos: licencia y sopor Antivirus se realiza anualmente;
W y, el soporte y adquisicidon de firmas digitales para dos (2) afios.

7.5 Modelo de gestion de servicios tecnologicos

N’

icontec

Dentro de las actividades establecidas para la vigencia 2022, se tiene previsto la

realizacidn del registro de plan de pruebas, de requerimientos, el analisis de los

cambios y su efectividad.

7.5.1 Criterios de calidad y procesos de gestién de servicios de TIC

Para la calificacién de los criterios de calidad y procesos de gestion de servicios de

viGiabo Supersalud .

TIC, la Loteria del Cauca, en su proceso de sistemas, cuenta con lo siguiente:
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Evaluacion y seguimiento del comportamiento operativo del producto y

actualizacion del proveedor de hosting CO-CM-F15 Evaluacién por calidad de uso
« Registro de seguimiento a mantenimiento de equipos de coOmputo Co-CM-F20

e Evaluacion y seguimiento del comportamiento operativo del producto y

actualizacion del proveedor de internet Evaluacion por calidad de uso
e Seguimiento al proveedor de cajilla de seguridad co-CMm-F28

e Evaluacién y seguimiento de soporte y actualizacién del software velero
Cédigo: CO-CM-F16 Versién: 2

La Loteria del Cauca cuenta con el Plan de continuidad y recuperacion de
operaciones, con el cual se pretende preparar a la empresa para afrontar eventos
que comprometan los niveles de operatividad y productividad, permitiendo realizar
una evaluacién actual de los procesos misionales y proponer practicas, que
permitan la recuperacion y brinden la continuidad de las operaciones a los procesos

misionales.

Es importante para la Loteria del Cauca definir componentes que le permitan
gestionar el caos y el riesgo, para de esta manera conservar la confiabilidad,
disponibilidad y recuperacion a la normalidad y dar soporte a los procesos criticos

icontec de la empresa.

Afiliado

7.5.2 Infraestructura

A
% La Loteria del Cauca cuenta con infraestructura propia, en la cual se realiza la
g ubicacién de un cuarto TELCO donde se conserva todo el equipo de interconexion
A de la red tanto de voz como de datos, y garantizando la seguridad de los elementos
§ alli resguardados: Servidores, central hibrida telefénica, switches, patch panels,
S rourter, transceiver de fibra 6ptica, UTM Fortinet 60D (seguridad perimetral), los
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cuales estan alojados en un bastidor. Se instalan dos UPS capacidad de 10 kva y

UPS de 4kva, el cuarto cuenta con detector de humo y alarma de incendio.

Los sistemas de almacenamiento utilizados con DDE en los cuales se realizan las
copias de seguridad programadas y se alternan para ser guardadas en cajillas de

seguridad externas al edificio Loteria del Cauca.

El centro alterno para contingencia y recuperacion de operaciones se encuentra en
proceso de evaluacién, estudio e implementacion, en busqueda principalmente de
contar con un sitio alterno al edificio principal para afrontar eventos criticos los
cuales puedan comprometer la operatividad de la empresa; en caso de
materializarse este riesgo con la ocurrencia de un desastre, se recurre al sitio alterno

para la recuperacion rapida del funcionamiento de la empresa.

7.5.3 Conectividad

La Loteria del Cauca cuenta con conexion LAN, cableado estructurado categoria 62;
el servicio de acceso a internet, por cableado y wifi, se obtiene a través de canales
dedicados de Fibra Optica, contratado con dos ISP: EMTEL con 15 Mbps vy
DOBLECLICK con 30 Mbps, para contingencia en la falla de FO, se cuenta con una

antena para conectarse via radioenlace (dobleclick).

icontec

IS Se cuenta con dos UPS para soportar cortes temporales de fluido eléctrico.

'% 7.5.4 Servicios de operacion
2
2
4 Para la Loteria del Cauca son esenciales los servicios operacionales tecnoldgicos,
-}
‘8 por lo cual se realizan contratos de prestacion de servicios de soporte y
[a]
g mantenimiento de los servicios requeridos para que se garantice la operacion,
S

mantenimiento y soporte de las plataformas utilizadas.
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7.5.5 Mesa de servicios

Los proveedores, que prestan sus servicios a la Loteria del Cauca cuentan con
contrato de soporte de los sistemas de informacion y de los servicios informaticos,
a los cuales se recurre a mesa de servicios o soporte técnico en cualquier momento

para solucién de inconvenientes.

Como también el proceso de sistemas tiene identificado el procedimiento de
requerimiento de soporte inmediato a los usuarios finales o funcionarios de la
Loteria del Cauca, a lo cual se debe reaccionar inmediatamente a la asistencia
funcional y técnica del requerimiento o cualquier inconveniente que se les pueda

presentar en el normal desarrollo de sus funciones.

Estas actividades de requerimiento técnico se encuentran registrados en formato, y

se realiza su seguimiento e indicador.

7.5.6 Procedimientos de gestion

Los diferentes procedimientos de gestidon se encuentran al interior de:

v' Gestion de seguridad de la Informacion
¢ Revision y actualizacion de politicas de seguridad de la informacion
¢ Revision y actualizacion de inventario de activos tecnologicos
e Revision y actualizacion de valoracion de riesgos
e Revision de escenarios de incidentes

¢ Revision de declaracion de aplicabilidad
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v Gestiodn de la informacion
e Registros, formatos y planillas de control
e Control de requerimiento de cambios
e Matriz de Cambios
¢ Indicadores de Gestion
¢ Informes trimestrales
e Procedimientos
e Plan de capacitaciones tecnolégicas
¢ Plan de pruebas
e Plan de seguridad y privacidad de la informacion

¢ Plan de tratamiento de riesgos de seguridad y privacidad de la

informacion

e Plan estratégico de tecnologias de la informacion y las comunicaciones

% 4 — PETI-

e Plan de continuidad y recuperacidon de operaciones

¢ Manual de buenas practicas del uso del computador

icontec
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7.6 Uso y apropiacion

@ En la Loteria del Cauca y especificamente en el proceso de sistemas, para el uso y
% apropiacion de las herramientas tecnolégicas, se tiene como base el Plan de
é capacitaciones tecnoldgicas y el sistema integrado de gestion SIG, en donde se
3 aclaran los conceptos, terminologia, beneficios, riesgos y prevencion, todo en
g funcidén de dar conocimiento sobre la arquitectura tecnoldgica de la empresa, con
S

enfasis en la prevencion de riesgos tecnoldgicos y concientizando a los usuarios
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sobre la responsabilidad del uso de internet y otras herramientas tecnologicas. Esta
estrategia se realiza con base en PHVA donde se planean los cambios o
actualizaciones tecnoldgicas y segun el plan de accion se ejecuta, se efectua la
verificacion de las herramientas y se actua de acuerdo a las decisiones tomadas

para la modernizacion y actualizacion de la arquitectura tecnoldgica de la empresa.

8 MODELO DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC
Lineamientos establecidos tanto por la estrategia de Gobierno en Linea como

dentro de la politica de gobierno digital.

8.2 Estructura de actividades estratégicas
Las actividades de Tl son registradas, aprobadas y gestionadas mediante la

programacion del Plan de accidn el cual se revisa semestralmente.

8.3 Plan maestro y definicion de indicadores
Las actividades a realizar en la presente vigencia se describen en el plan de accion

y se realiza una evaluacion de su desempeno y su avance se registra en el informe

de gestién trimestral el cual se envia a la Gerencia y Planeacion.

(eats LOTERIA DEL CAUCA
C € Cauca RESULTADOS DE GESTION ENERO A DICIEMBRE DE 2021
~— NOMBRE DEL TIPO DE FORMULA DEL FRECUENCIA DE
icontec OBJETIVO DEL INDICADOR INDICADOR INDICADOR INDICADOR MEDICION META BUENO REGULAR MALO
Leanbieceoel ommmicain de as Cumplimiento de las ol au”?:d[g‘:“l?lrj‘rzsemde
— capactaciones programadasy la cap‘;cdadunes = Efectividad P PRI Trimestral 11111 100% 90% 3 100% £0% 3 295 0= 59%
Afiliado asitencia de los funcionarios .
Establecer el cumplimiento de
requermientos inmediatos de los Cumplimiento de Solicitudes realizadas / 5 5 5 P
usuarios al drea de sistemas cuando | requerimientes inm ediatos Eficacia solicitudes presentadas Trimestral g 100%: LY S A e 2R
se ve intemrum pide su trabajo
0.
®, \ Establecer el cumplimiento de
§ Cumplimiento de S Solictudes realizadas/ 2
reguerimientos realizadas en requenm\:ntusde i Eficacia Stichiidles preseil adus Trimestral 1112 100% 30% a 100% 60%.3 89% 0= 53%
-O softvare (contratista)
2
O E stablecer el cumplimiento de la Programa de Copias de ok A P
N pmgramacion de las copias de Seguridad de los procesos| Eficacia DD'ESPr;B |:am ::as pas Trimestral 170/184 100% 90% 3 100% 50% 3 8% 0= 59%
(T) seguridad de la base de datos en la base de datos g
Q E stablecer el cumplimiento en el
3 rograma de mantenimiento Cum plimiento del Manienimientos realsdos o a
N ppre‘.'entivu e it erminoside Mantenimiento prevenitivo Efectividad / mantenimientos Semestral 27/32 1003 90% 3 100% 60% 2 8% 0a5e%
o soapks programados
o
5 OBSERVACIONES: (*) Capacitaciones en el nuevo médulo de velerc al drea de comercial.
>
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8.4 indicadores de cumplimiento a metas:

(Dando alcance a la auditoria informatica realizada por EGOB NIT 900482036-7, en
marzo de 2015; y como resultado de la auditoria de ICONTEC en 2015, se
establecieron unas actividades para cumplirlas en el 2015 (segun la disponibilidad
presupuestal), y otras para incluirlas en los presupuestos del 2016, 2017, 2018,
2019, 2020, 2021,2022 (de acuerdo con la prioridad establecida).

La medicién al avance de las presentes actividades se presenta en el informe
trimestral, teniendo en cuenta el seguimiento al plan de accion de la Loteria del

Cauca en las fases o actividades principales:

INDICADORES DE CUMPLIMIENTO A METAS 2019-2020-2021-2022

META BUENO REGULAR
100% 90% a 100% 60% a 89% 0a59%

A1: Modernizacién de los equipos de computo, actualizacion de software y herramientas

ofimaticas:

v Meta 1: Adquisicion de equipos de Computo de ultima generacion. 100%
v Meta 2: Licencias de office 2016. 100%
v Meta 3: Adquisicion de un servidor 100%

A2: Acondicionamiento del centro de datos:

v Meta 1: Seguridad de acceso a centro de datos. 100%
v Meta 2: Deteccion de incendio centro de datos. 100%
v Meta 3: Cableado eléctrico y de datos. 100%
A3: Configuracion de 3 centros de impresion:
v Meta 1: Zonas de accién implementadas. 100%
A4: Estructuracion oficina de archivo:
icosr-\’tec v Meta 1: Instalacion de 2 scanner de alto rendimiento. 100%
v Meta 2: Sw gestién documental y escaner AR. Pendiente afio 2022
T, A5: Cortafuegos
v Meta 1: Sistema con niveles de seguridad. 100%

N 6: Sistema de alimentacion de electricidad ininterrumpida:

% v Meta 1: Sistema de UPS para 30 equipos implantado. 100%
- v Meta 2: Generador de electricidad implantado. 100%
O
8 AT7: Reestructuracion oficina de sistemas:

Q v Meta 1: Ajustar procesos. 100%
-}

g A8: Correo electronico empresarial:

g v Meta 1: Servicio de correo institucional.

5 v (Cambio de plataforma webmail a GMAIL) 100%
s v
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META BUENO REGULAR
100% 90% a 100% 60% a 89% 0a59%

A9: Comunicacion IP:

v Meta 1: Central hibrida/analoga. 100%
A10: Gestion de redes para acceso a internet:
v Meta 1: Rourters inalambricos. 100%
A11: Politica de seguridad de la informacion:
v Meta 1: Identificacion y evaluacion de activos. 100%
A12: Portal web institucional:
v Meta 1: Portal web con médulo PQR. 100%
v Meta 2: Médulo publicaciones de ley 100%
A13: Copias de seguridad en la nube:
v Meta 1: sistema de backup en la nube. 100%
v Meta 2: sistema DRIVE en GMAIL 100%
A14: Adquisicion de 2 DDE:
v Meta 1: con la finalidad de copias de seguridad. 100%
A15: Componente de seguridad a sitio web.
v Adquisicion de RSfirewall corrige vulnerabilidades. 100%
A16: Diagnostico sw velero (confidencialidad media)... 0%
A17: Trazabilidad sobre cambios (baja)... 50%
A18: Flexibilidad (baja)..........cccoveveiiiiiiiiiiriierereececeeean 0%
A19: Capacitaciéon sobre su administracion... 0%
A20: Sostenibilidad (baja). 0%
A21: Bidireccionalidad en datos... 0%
A22: Segun licencia de uso 0%
A23: Como parte de la licencia de uso... 0%
A24: Personal adicional capacitado para soporte... 0%
icosr-\’tec A25: Plan de continuidad y recuperaciéon de operaciones... 100%
A26: Plan de alquiler de espacio en datacenter nivel 3... 0%
Afiliad
- A27: Adquisicién de DDE con finalidad de backup... 100%

A28: Adquisicion de un portatil y licencia de team viawer para sorteo en Bogota 100%

§\ A29: Adquisicion de dos (2) escaner Invitacion a cotizar No.13 - Revocada 0%
B A30: Modernizacién equipos de coémputo - Invitacién a cotizar No. 13 —revocad 0%
O
Z A31: Modernizacién equipos de coémputo, actualizacion de sw 'y
4 herramientas ofimaticas 2021 100%
-}

‘8 A32: Modernizacion de los equipos de computo, actualizaciéon de

g software y herramientas ofimaticas. (Fortalecimiento de la

3 plataforma tecnolégica-PETI) (vigencia 2021)... 100%
>
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META BUENO REGULAR
100% 90% a 100% 60% a 89% 0a59%

A33: Fortalecer la seguridad de la informaciéon-PETI...

80%

v' Meta1: Revision y actualizacion de politicas de seguridad de la informacion... 100%

v Meta2: Actualizacion de inventario de activos tecnolégicos

v Meta 3: Valoracion de riesgos
v Meta4: Identificacion de escenarios de contingencia operativa...

A34: Revision de declaraciéon de aplicabilidad SoA (controles)
(Fortalecer la seguridad de la informacién-PETI)...
v Meta1: Definicidon de escenarios de incidentes

v" Meta 2: Definicién y actualizacion de valoracién de riesgos a los
activos de informacion

v" Meta 3: Inventario de activos con calificaciéon de impacto.

v" Meta 4: Descripcion de dominios y controles a riesgos segun 1ISO 27001
con controles actuales y justificacion de la exclusién de controles.

v" Meta 5: Elaboracion de cuadro con descripcién de dominios y controles

A35: Acondicionamiento de sitio alterno de contingencia
Meta 1: Analisis de funcionamiento

Meta 2: Disefio de oficina de contingencia
Meta 3: Adquisicion de equipos

Meta 4: Acondicionamiento

Meta 5: Pruebas previas (simulacros)
Meta 6: Puesta en marcha

ASENENENENEN

A36: Diagnostico al sistema informativo de la Loteria del Cauca
(Fortalecer la seguridad de la informacion-PETI) ...
v Analisis, verificacion y revision del funcionamiento del sistema informatico

A37: Ajuste portal www.devoluciones.com.co (incluir devolucién virtual)

A38: Gestion Documental...
(software para gestion documental/archivo electréonico de documentos)

A39: Adquisicion de equipos para archivo y/o Gestion documental

A40: Nuevo disefio y desarrollo WEB ajustado a la politica de gobierno
digital (cambio de plataforma de la pagina web a portal web)

A41: Cambio de la plataforma actual de los correos institucionales
a la plataforma GMAIL EMPRESARIAL

A42: Actualizaciéon FORTINET 60D (sw) (hw)...

A43: Renovacion contratacion vigencia2022 plataforma
de correos institucionales GMAIL EMPRESARIAL...

A44: Renovacion de licencias ANTIVIRUS, TEAM VIEWER y
CERTIFICADOS DIGITALES...

100%
80%
20%

90%

50%

70%

100%

25%

0%

25%

100%

0%

0%

50%

contactenos@loteriadelcauca.gov.co
www.loteriadelcauca.gov.co



‘[ Loteria del Cauca
NIT 891500650-6
PBX: (2) 823 38 56 FAX: (2) 823 12 34

‘ del Cauca Mom'y Cra 7 # 1N - 66, Edificio Loteria del Cauca

para avanzar Popayan (Cauca)

8.4 Proyeccion de presupuesto area de Tl

Se realizan en el presupuesto de cada vigencia con base a la contratacion y
adquisicion de servicios de Tl en la vigencia, y los requeridos y aprobados en el plan
de accidén de modernizacién tecnologica Loteria del Cauca.

8.5 Plan de intervencioén sistemas de informacion

El Proceso de Sistemas en la Loteria del Cauca es un proceso de apoyo a todas las
areas, tal como lo describe el mapa de procesos establecido en el sistema de

gestion de la calidad.

8.6 Plan de proyectos de servicios tecnologicos

Para los servicios tecnoldgicos en la Loteria del Cauca se tiene en cuenta las
necesidades presentadas en cada vigencia teniendo en cuenta sus prioridades, con
el adecuado analisis y el estricto cumplimiento en el procedimiento de compras y

adquisiciones.

8.7 Plan proyecto de inversion
Para cada vigencia se realiza el analisis de las actividades ejecutadas y su inversion

como también la incorporacion de nuevos y necesarios proyectos y su prioridad para

N

icontec

Afiliado

incluirlos en el plan de inversion de la siguiente vigencia.

9. Plan de Comunicaciones del PETI

El presente Plan Estratégico se dara a conocer una vez sea revisado por la estancia
inmediatamente superior o jefe administrativo, financiero y recursos fisicos, avalado
por el proceso de planeacion y publicado en el sistema integrado de Gestion de la

Loteria del Cauca.
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